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¢ES TESLA UN FALLO DE PRIVACIDAD?

Elon Musk es la mente detras de Tesla Ademas de ser uno de los fundadores de la
compafiia. En uno de los autos que tela saco a la venta mostraba ciertos problemas

relacionados con la relevancia de la privacidad es el modo Centinela de Tesla. Segun Tesla:

"El modo centinela agrega una capa unica de proteccion a los vehiculos Tesla al monitorear

continuamente el entorno alrededor de un automévil cuando se deja desatendido.” Sin



embargo, como observo Forbes, el modo Centinela registra no solo las actividades que
podrian dafar el automovil. Pero también eventos, personas y objetos que se acercan
demasiado. Las personas que pasan cerca del vehiculo pueden configurar el modo
centinela en la grabacion. Segun un usuario, incluso una hoja que cae sobre el automovil

puede activar la grabacion en modo centinela”.

En su informe de 2020, la Autoridad de Proteccion de Datos de Baviera concluy6 que, tan
pronto como un propietario active el modo centinela, sera considerado como el controlador
de datos. En 2021, Tesla lanz6 el acceso a la camara en vivo en modo centinela. Es una
caracteristica que permite el acceso en vivo a las imagenes de una de las camaras
exteriores a través de una aplicacion instalada en el teléfono del propietario de Tesla. Con
la misma caracteristica, también es posible utilizar el altavoz del sistema de advertencia de
peatones para hablar con los que estan cerca del automdvil. Segun Elon Musk, esta

caracteristica "es ideal para bromas practicas".

Otra caracteristica que ha planteado preocupaciones de privacidad son las camaras
internas. Algunos modelos de Tesla pueden capturar y transmitir imagenes de video de
conductores y pasajeros dentro del automévil. Segin Consumer Report, otros fabricantes
de automdviles, como Ford, BMW, Subaru y GM, utilizan el monitoreo interno para ayudar
a identificar si el conductor esta prestando atencion a la carretera. Pero no graban, guardan
ni transmiten datos o video. En cambio, despliegan tecnologia infrarroja para identificar los
movimientos oculares o la posicion de la cabeza de un conductor y alertar al conductor

cuando no estan prestando atencion.

Tesla ha argumentado que utiliza imagenes de la camara por razones de seguridad,
afirmando que "las camaras le permiten revisar las imagenes y prohibir a los propietarios el

uso de funciones, como la version beta de Full Self-Driving".

Sin embargo, todo lo registrado, almacenado y transmitido ofrece riesgos de privacidad. En
primer lugar, estas imagenes pueden caer en manos de partes maliciosas, que pueden
hacer un uso indebido de ellas, incluso para actividades delictivas. En segundo lugar, Tesla
podria usar las imagenes para fines novedosos en el futuro, como ponerlas a disposicién
de investigadores publicos y privados, organizar asociaciones con compafiias de seguros
0 para cualquier otro negocio o acuerdo de marketing. Entonces, si las partes maliciosas
tienen acceso a las imagenes, o si Tesla comienza a usar estas imagenes para diferentes

propositos, la privacidad se verd comprometida.



Todavia hay preocupaciones de privacidad en casos de robo o pirateria del automovil. La
persona no solo tendrd pérdidas financieras, sino que también se podrian divulgar
cantidades masivas de informacion personal. Si el reloj inteligente o el teléfono de un
propietario de Tesla es pirateado o robado, también existen riesgos potenciales de

privacidad relacionados con su Tesla si los dispositivos estan vinculados.

Tesla ha instalado la tecnologia, que puede ser replicada por otros fabricantes y convertirse
en un nuevo estandar de facto para automoéviles. Desde una perspectiva de privacidad,
siempre debemos pensar mas alla del entusiasmo inicial y la fascinaciéon por la tecnologia:
;se respeta la autonomia? ¢Se estan preservando los valores humanos? ¢Se estan

protegiendo los principios fundamentales?

Parece que Tesla podria tener bases y caracteristicas de privacidad mucho mejores.
Beneficiaria no solo a los propietarios y transelntes de Tesla, sino a la sociedad en general.
Siendo la compafiia innovadora que son, si hubieran hecho de la privacidad una prioridad,

los competidores y los aspirantes a Musk seguirian su ejemplo.

CONCLUSION.

Como conclusion de esta lectura, podemos decir que la idea de tesla al sacar el producto
al mercando con ciertas caracteristicas diferenciadora de otros automoviles, era una idea
bastante buena considerando que al implementar tecnologia o bien inteligencia artificial fue
dar un nuevo paso a las nuevas tendencias de un mundo en constantes cambios, donde la
globalizacién se ha apoderado de la cultura y donde la mundializacién avanza a las
tendencia en la cual los paises buscan integrarse y complementarse impulsados por el

progreso tecnoldgico, las politicas de inversion y las reformas del comercio.

Como bien se mencion6 hoy por hoy la tecnologia ocupa un papel muy importante ya que
es usada para el trabajo, estudios, diversion, etc. Es casi imprescindible en nuestra vida,
por ello la idea de tesla no era del todo mal teniendo en cuenta que revolucionaria la
industria automotriz cediendo paso a nuevos elementos que surgen. Ademas, el principal
problema al que tesla se vio enfrentado y que en principio no tomo en cuenta fue la falta de
interés por la privacidad del usuario, si bien se pretendia brindar una experiencia agradable
permitiendo que el usuario se sintiera a gusto con el automavil, confiando en que en todo

momento podia contar con una seguridad que la tecnologia le ofrecia.

Por otra parte el tema de la privacidad ya no era algo que se respetase puesto a que no se

delegaba funciones limitadas a la tecnologia que integraba este automdévil, ya que podia



observarse por medio de cdmaras todo lo que ocurria dentro y fuera del coche, es decir se
monitoreaba continuamente el entorno donde el auto estuviese y no solo fotografiaba o
grababa situaciones sino que también contaba con cdmaras en vivo que trasmitian lo que
ocurria en su momento sin embargo, todo lo registrado, almacenado y transmitido ofrecia
riesgos de privacidad. Y esto evidenciaba a la compafiia con una baja ética moral, con

simpleza no estructuraron correctamente las bases de la ética en la empresa.

Debido a que conocian el bien y mal que podrian ocasionar, sin embargo, tomaron en
cuenta la fascinacién por la tecnologia dejando a un lado la importancia que debié brindar
a la privacidad y proteccion de los datos del usuario, ya que esto es fundamental y uno de
los valores éticos con que la empresa debe contar. Como sefiala al final de la lectura, debi6
haber hecho de la privacidad una prioridad, para evitar que la informacion cayese en manos
de personas equivocadas y evitar las pérdidas financieras que pudieran surgir a futuro

brindando asi experiencia y calidad en su marca.



